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SECRETARIA DE ADMINISTRACION

Con fundamento en lo dispuesto por los articulos 115 fraccién Il de la
Constitucién Politica de los Estados Unidos Mexicanos; articulo 141
fraccion 1l de la Constitucién Politica del Estado de Hidalgo, articulo 7 y
articulo 56 fraccion | inciso b) de la Ley Organica Municipal para el Estado
de Hidalgo, Articulo 158 fraccién | y Il del reglamento interno de la
administraciéon publica Municipal de Mineral de la Reforma, Hidalgo, se
emiten los presentes lineamientos de seguridad informatica.

I. INTRODUCCION

Este documento tiene como objetivo establecer disposiciones
administrativas y legales, promoviendo el buen uso y cuidado de los
recursos de las tecnologias de informacién entre autoridades, personal y
ciudadania en general, tanto en el interior como en el exterior de las
instalaciones publicas municipales, para garantizar la seguridad
informatica mediante normas que se deben cumplir y utilizar para
prevenir, proteger y administrar los riesgos relacionados con
instalaciones, equipos, servicios, informacién y componentes de los
sistemas informaticos. Ademads, busca establecer una cultura de
ciberseguridad entre servidores publicos y usuarios de los sistemas
institucionales.

Il. ALCANCE

Todo servidor publico, Unidades Administrativas y de las Areas de Apoyo
de la Administracién Publica Municipal centralizada, sus Organos
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Administrativos Desconcentrados, las Entidades paramunicipales,
proveedores, asi como la ciudadania en general, que tengan relacién con
la Administracion Publica Municipal, estan obligados a dar cumplimiento
a los lineamientos de seguridad informatica, tanto en el interior como en
el exterior de las instalaciones publicas Municipales. Se incluyen tanto
empleados de base como personal de confianza y cualquier tercero que
tenga acceso a informacion sensible del Ayuntamiento.

lIl. LINEAMIENTOS
DISPOSICIONES GENERALES

CAPITULO |. SEGURIDAD INFORMATICA DEL AYUNTAMIENTO Y
DEPENDENCIAS

Articulo 1.- El presente documento podra ser actualizado por la Direccién
de Informatica en cualquier momento que sea requerido, debido al
constante avance de la tecnologia. Es necesario seguir un proceso de
actualizacion permanente para adoptar nuevas medidas de seguridad
informatica y garantizar el correcto funcionamiento de los sistemas
municipales.

Articulo 2.- La Direccion de Informatica podra dictar normas, protocolos
y reglamentos donde se establezcan las medidas para proteger la
seguridad informatica. Dichas disposiciones podran entrar en vigor en
cualquier momento con la autorizacion de su superior jerarquico e
incluiran la intervencién directa en los equipos de cémputo
pertenecientes al ayuntamiento y dependencias.
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Articulo 3.- La Direccién de Informatica estara facultada para establecer
normas y protocolos adicionales destinados a proteger la seguridad
informatica, en casos de emergencia o cuando se detecten
vulnerabilidades criticas. '

Articulo 4.- Para efectos de los presentes lineamientos y a efecto de una
correcta interpretacién se establecen algunos términos y definiciones que
se entenderan por:

Direccién: Direccién de Informatica del Ayuntamiento de Mineral
de la Reforma, Hidalgo.

Seguridad Informatica: Conjunto de controles y medidas
necesarias cuya finalidad es garantizar la integridad,
confidencialidad, acceso seguro y disponibilidad de la informacién
institucional.

Lineamientos: Conjunto de reglas y normas para la seguridad
informatica, que son de observancia obligatoria establecidas en el
presente documento.

Ayuntamiento: El Ayuntamiento del Municipio de Mineral de la
Reforma, Hidalgo.
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Dependencia(s): Areas que integran la Administracién Publica
Municipal como Unidades Administrativas, Areas de Apoyo,
Organos Administrativos Desconcentrados y Entidades
paramunicipales.

Servidor Publico: Trabajadores/as que prestan un servicio
subordinado al Ayuntamiento.

Confidencialidad: Propiedad de la informacién que garantiza su
acceso solo a servidores publicos autorizados.

Equipo de Coémputo: Dispositivos electronicos utilizados en el
Ayuntamiento, incluyendo computadoras, impresoras y servidores.

Red: Infraestructura operativa para la transmision de datos del
Ayuntamiento.

Contrasena: Clave de acceso utilizada para ingresar a sistemas y
equipos informaticos.

Sistema de Informacién: Programa computacional asociado a
bases de datos utilizado por el municipio.

CAPITULO Il. NORMAS GENERALES DE SEGURIDAD

Articulo 5.- Los servidores publicos seran responsables de administrar y
proteger la informacién asignada, evitando compartirla sin autorizacion.
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Articulo 6.- Toda movilizaciéon de activos informaticos dentro o fuera del
Ayuntamiento sera responsabilidad del resguardante.

Articulo 7.- Los responsables de servicios informaticos deberan garantizar
la integridad y confidencialidad de la informacién procesada.

Articulo 8.- Las distintas dreas del Ayuntamiento deberan coordinarse
para mejorar la seguridad informatica, con el apoyo de la Direccién de
Informatica.

Articulo 9.- La Direccién implementara controles para mitigar riesgos
como robo o fraude de informacion.

Articulo 10.- Se debera implementar la autenticacion multifactor (MFA)
para accesos a sistemas criticos y restringir el acceso a informacién
sensible a usuarios no autorizados.

Articulo 11.- Se realizardn simulacros de ataques cibernéticos y pruebas
de vulnerabilidad periédicas para fortalecer la respuesta ante incidentes
de seguridad informatica.

Articulo 12.- Los medios de almacenamiento y equipos obsoletos
deberan ser formateados o destruidos antes de ser desechados.




DIGO: - -
SN incicldela | NEAMIENTOS PARA LA vension TR—
Reforma SEGURIDAD INFORMATICA | EMISION: 12/30/3024
& ' ' PAGINA: 7de8

SECRETARIA DE ADMINISTRACION

Articulo 13.- Se implementara una segmentaciéon de red para limitar
accesos y controlar la transmision de datos internos, minimizando el
riesgo de intrusiones.

Articulo 14.- Se estableceran politicas estrictas de gestion de dispositivos
personales (BYOD), asegurando que cumplan con los estidndares de
seguridad antes de acceder a redes institucionales.

Articulo 15.- Se supervisara el trafico de datos mediante herramientas de
monitoreo en tiempo real para detectar actividades sospechosas y
prevenir accesos no autorizados.

CAPITULO VIIl. SANCIONES
Articulo 32.- Cualquier incumplimiento de estos lineamientos, la

Direccién podra solicitar a la Contraloria Municipal iniciar procedimientos
correspondientes.
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